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Zusammenfassung. Wearables unterstützen ihre Nutzer:innen in un-
terschiedlichen Kontexten. Dabei erzeugen und nutzen sie eine Vielzahl
von oft sehr persönlichen (Gesundheits-)Daten, ohne dass Nutzer:innen
über die notwendigen Kenntnisse und Erfahrungen verfügen, um reflek-
tierte Entscheidungen über die Nutzung dieser Daten treffen zu können.
In der aktuellen Forschung fehlen Konzepte, die einen unreflektierten Da-
tenaustausch vermeiden und reflektierte Entscheidungen unterstützen. In
diesem Beitrag diskutieren wir gesellschaftliche Herausforderungen der
digitalen Souveränität und zeigen mögliche Wege der Visualisierung per-
sönlicher (Gesundheits-)Daten und der Interaktion mit einem System,
das transparente Informationen über die Nutzung von Wearable-Daten
liefert. Wir zeigen Möglichkeiten zur Visualisierung rechtlicher und da-
tenschutzrechtlicher Informationen auf und diskutieren unsere Ideen für
einen erlebbaren Datenschutz mit Gamifizierungskonzepten. Die Bereit-
stellung interaktiver und visueller Datenräume kann die Fähigkeit zur
eigenständigen Selbstbestimmung für Datenpreisgaben stärken.

Schlüsselwörter: Digitale Souveränität · Datenschutz · Wearables ·
Fitnesstracker · Gesundheitsdaten · Visualisierung · InviDas.



2 A. Butting et al.

1 Motivation

Wearables sind allgegenwärtig [6]. Mit Wearables bezeichnet man eine Gruppe
von mobilen Geräten, die Nutzer:innen direkt am Körper tragen und mit einer
Vielzahl von Sensoren ausgestattet sind, um sie mobil zu unterstützen [32,43].
Wearables können eine Vielzahl von Aktivitäten ihrer Nutzer:innen und deren
Gesundheitsdaten aufzeichnen. Anwendungen existieren in einem breiten Spek-
trum von Bereichen, z. B. Gesundheit, Lebensstil, Arbeit, Fitness [36,28,4,39,40].
Diese Arbeit betrachtet Gesundheitsdaten aus Fitnesstrackern.

Gesundheitsdaten unterliegen nach der europäischen Datenschutzgrundver-
ordnung (DSGVO [11]) einem besonderen Schutz und werden als besonders „sen-
sibel“ wahrgenommen. Entsprechend hoch ist der Bedarf an einer verlässlichen
und transparenten Grundlage für die einfache, reflektierte Entscheidungsfindung
bei der Erhebung, Verarbeitung und Weitergabe von mit Wearables erhobenen
Gesundheitsdaten [15,42]. Während z. B. Endanwender:innen durch die Verwen-
dung eines Fitnesstrackers verstehen möchten, wie viel sie sich bewegen, wie
viele Kalorien sie verbrennen und wie sich dies auf ihre Gesundheit auswirkt,
könnten Hersteller und Drittanbieter aus diesen sensiblen Daten Rückschlüsse
auf den Gesundheitszustand der Nutzer:innen ziehen, z. B. indem sie gemessene
Bewegungsdaten mit weiteren persönlichen Krankheits- und Gesundheitsdaten
kombinieren. Wenn Nutzer:innen z. B. die Begleitapplikation des Fitnesstrackers
auf dem Smartphone installieren, können im Hintergrund zusätzliche Daten zwi-
schen dem Smartphone, anderen Smartphone-Anwendungen und den Herstellern
des Fitnesstrackers ausgetauscht werden. Oftmals sind diese Prozesse und deren
Konsequenzen für Nutzer:innen nicht ausreichend transparent.

Dieser Beitrag diskutiert Probleme, auf die Menschen bei den aktuellen
Formulierungen in Datenschutzerklärungen treffen und stellt erste Konzepte
zum besseren Verständnis von ihrer Datenpreisgabe vor. Darüber hinaus zeigen
wir erste Ideen für die Visualisierung der (Gesundheits-)Datennutzung von
Fitnesstrackern, die im Rahmen des Projekts InviDas9 entwickelt und umgesetzt
werden. Im Projekt InviDas wird von einem interdisziplinären Expert:innenteam
aus Informatik (Software Engineering, Sicherheit und Datenschutz, Human-
Computer-Interaction), Kommunikationsdesign, Psychologie, Human Factors
und Ergonomie, Ethik und Recht eine digitale Plattform entwickelt. Ziel
der Plattform ist es, personenbezogene Daten, die ethischen und rechtlichen
Implikationen ihrer Übermittlung und deren Verarbeitung für Nutzer:innen
besser verständlich zu machen.

Im folgenden Abschnitt betrachten wir das Konzept digitale Souveränität und
Herausforderungen für die Gesellschaft. Abschnitt 3 beschreibt aktuelle Heraus-
forderungen beim Verständnis von Datenschutzerklärungen und zeigt alternative
Konzepte auf. Abschnitt 4 diskutiert mögliche Visualisierungen zur Unterstüt-
zung der digitalen Souveränität. Abschnitt 5 behandelt verwandte Arbeiten. Der
letzte Abschnitt bietet einen Ausblick in zukünftige Entwicklungen.

9 Beschreibung des vom BMBF geförderten Projekts InviDas unter https://technik-
zum-menschen-bringen.de/projekte/invidas

https://technik-zum-menschen-bringen.de/projekte/invidas
https://technik-zum-menschen-bringen.de/projekte/invidas
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2 Digitale Souveränität – eine gesellschaftliche
Herausforderung

Es ist wichtig, das Verständnis und das Vertrauen in die Datenerfassung von
Wearables zu verbessern, um die Nutzer:innen in die Lage zu versetzen, auf
einfache und effiziente, aber verständliche Weise informierte Entscheidungen zu
treffen, um ihre digitale Souveränität aufzubauen und zu erhalten. Beginnen wir
zunächst mit einer Diskussion dieses Konzepts.

2.1 Das Konzept digitale Souveränität

Reflektierte Entscheidungen, die von den Entscheidungsträger:innen auch im
Nachhinein getragen werden können, erfordern nachvollziehbare Information als
Entscheidungsgrundlage. Entscheidungsträger:innen, die Zusammenhänge und
Funktionsmechanismen eines Systems nicht ausreichend nachvollziehen können,
haben häufig keine Möglichkeit, diese Entscheidung durchdacht und selbstbe-
stimmt zu treffen. Um eine rationale Entscheidung zu treffen, ist es wichtig,
nachzuvollziehen, wie ein Sachverhalt zustande kommt [38]. Erst wenn digitale
Vorgänge und Entscheidungen wahrnehmbar und nachvollziehbar sind, können
Nutzer:innen verstehen, wem ihre Daten übermittelt werden, wozu welche ihrer
Daten mittelbar und unmittelbar genutzt werden, und dann auch bewerten, ob
sie diesen Nutzungen zustimmen möchten oder nicht.

Floridis Konzept der digitalen Souveränität ist das legitimer Kontrolle über
das Digitale [14]. Diese Kontrolle wird als eine Art „Steuerungskontrolle“ ver-
standen, wie sie vom Kapitän eines Schiffes ausgeübt wird. Das Digitale geht
über Daten hinaus und umfasst Elemente wie Prozesse und Standards. Diese
Konzeption ist normativ zu verstehen, da es hier um eine legitime Kontrolle
geht – nicht um die tatsächliche Kontrolle über das Digitale.

Wie in Kranich et al. [21] erklärt, stellt der Begriff der digitalen Souverä-
nität häufig einen zivilrechtlichen und volkswirtschaftlichen Bezug her, obwohl
die Handlungshoheit in digitalen Lebenswelten [41] mehr als das umfasst. Ver-
fassungsrechtliche Interpretationen ergeben sich aus dem Begriff Souveränität:
Er bezeichnet „oberste Gewalt“ oder „Souveränität des Staates“, aber auch die
„Unabhängigkeit eines Staates vom Einfluss anderer Staaten“. Diese wird durch
individuelle Faktoren bestimmt, die mit den rechtlichen, wirtschaftlichen und
sozialen Bedingungen zusammenhängen. Mertz et al. [23] haben das Konzept
der digitalen Souveränität mit den begrifflichen Komponenten Kompetenz, In-
formiertheit, Werte, Wahlmöglichkeit, Freiwilligkeit, Entscheidungs- und Hand-
lungsfähigkeit beschrieben. Darüber hinaus werden technische, soziokulturelle
und persönliche Determinanten identifiziert, d. h. Bedingungen und Faktoren,
die empirisch untersuchen, inwieweit eine Person digital selbstbestimmt ist.

Auf individueller Ebene erfordern reflektierte Entscheidungen ausreichende
Informationen als Grundlage für die Entscheidungsfindung. Entscheidungsträ-
ger:innen, die die Zusammenhänge und Funktionsmechanismen eines Systems
nicht wahrnehmen und verstehen, haben keine Möglichkeit, diese Entscheidung
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vernünftig und selbstbestimmt zu treffen. Nur wer verstehen und reflektieren
kann, wie eine Situation tatsächlich abläuft, kann rationale, begründete Ent-
scheidungen treffen. Nur wenn digitale Prozesse und Entscheidungen wahrnehm-
bar und nachvollziehbar sind, wenn Anwendungen nicht nur transparent sind,
sondern auch den Nutzer:innen erklärt werden, können die Nutzer:innen verste-
hen, welche Daten gesammelt werden und wofür ihre Daten verwendet werden.
Es ist ein wesentliches Merkmal zur Förderung der digitalen Souveränität, die
Nutzer:innen in die Lage zu versetzen, die Informationen über ihre Daten zu ver-
stehen und zu verarbeiten, und zwar in einer Weise, die für sie angemessen und
aussagekräftig ist. In einer digitalisierten Gesellschaft ist die digitale Souveräni-
tät ein wichtiger Aspekt der allgemeinen Souveränität, zu der auch die Fähigkeit
zur unabhängigen Selbstbestimmung in Bezug auf die Nutzung und Gestaltung
der digitalen Systeme selbst, die in ihnen erzeugten und gespeicherten Daten
und die Prozesse, die sie repräsentieren, gehört [34].

2.2 Digitale Souveränität und Wearables

Dies trifft in besonderem Maße auf Informationssysteme zu, die am Körper getra-
gen werden. Solche so genannten Wearables zeigen nicht nur Benachrichtigungen
vom Smartphone an und messen den Puls, sondern sie analysieren das Schlafver-
halten, zählen Schritte, zeichnen Ort und Dauer von Trainingseinheiten auf und
berechnen den Kalorienverbrauch. Ein Vermessen des persönlichen Verhaltens
in seinen vielen Facetten wird möglich (“Quantified Self”). Die Daten diverser
Endgeräte können auf Plattformen zusammengeführt werden, um ein komplexes
Profil der Nutzenden und deren Umgebung zu erstellen. Anders als bei Nach-
richten und Bildern, die in sozialen Medien geteilt werden, handelt es sich bei
den durch Wearables erhobenen Daten oftmals um sensible biometrische Ge-
sundheitsdaten. Entsprechend hoch ist der Bedarf der Nutzer:innen nach einer
Grundlage für die erleichterte, reflektierte Entscheidungsfindung zur Sammlung,
Verarbeitung und Weitergabe ihrer Daten. Während die Endverbraucher:innen
durch die Nutzung eines Fitness-Armbandes beispielsweise verstehen möchten,
wie viel sie sich bewegen, wie viele Kalorien sie verbrennen und wodurch ihr
Bewegungsverhalten beeinflusst wird, könnten Hersteller:innen und Drittanbie-
ter:innen z.B. durch die Kombination der dabei gemessenen Bewegungsdaten mit
personenbezogenen Krankheits-und Gesundheitsdaten Rückschlüsse auf den Ge-
sundheitszustand der Nutzer:innen ziehen. Installieren die Endverbraucher:innen
die zum Fitness-Armband passende App auf ihrem Smartphone, können die Da-
ten unter Umständen im Hintergrund mit anderen Apps und deren Anbietern
ausgetauscht werden (vgl. ein aktuelles Experiment der Washington Post10 zur
iOS-Hintergrundaktivität). Diese digitalen Prozesse, aber auch rechtliche Zu-
sammenhänge, bleiben jedoch oft unsichtbar und damit unverstanden.

10 https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-
do-you-know-who-your-iphone-is-talking/. Letzter Zugriff: 23.10.2020

https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/
https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/
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Darüber hinaus haben auch bereits Versicherungen oder Arbeitgeber Inter-
esse an diesen Daten geäußert11: Workplace-Wellness Programme sollen Mitar-
beiter:innen sowie ihre Familienmitglieder dazu zu ermutigen, einen gesunden
Lebensstil zu führen. Andere Überlegungen betreffen die Kopplung der Kran-
kenversicherungsbeiträge an die Fitness der Versicherten. Wer seinen Gesund-
heitszustand verbessert wird mit Boni belohnt.

Ein Ziel der europäischen Datenschutzgrundverordnung (DSGVO) ist es, die
Interessen der Nutzenden gegenüber datengetriebenen Plattformen und Techno-
logien zu stärken. Diese wichtige rechtliche Schnittstelle zwischen Menschen und
Technologie wird derzeit meist über lange, komplizierte und textuelle Daten-
schutzerklärungen und -einwilligungen abgebildet. Die Texte enthalten oft fach-
spezifische Formulierungen, die juristischen Anforderungen genügen müssen. Die
für eine informierte Einwilligung notwendigen Informationen sind schwierig zu
extrahieren. Das Lesen und kritische Hinterfragen ist aufwändig und selbst bei
entsprechender Bereitschaft fehlt vielen die rechtliche und technische Expertise,
um die Formulierungen ausreichend nachvollziehen und deren Bedeutung für die
eigenen Daten interpretieren zu können. Oft wird daher dem Nutzungsinteresse
Vorrang gegeben und den Bedingungen zugestimmt, ohne dass die Inhalte ver-
standen wurden: Entscheidungen über die Verarbeitung sensibler persönlicher
Daten durch Wearables (z. B. Aufenthaltsort, Herzfrequenz, Schlaf-und Wach-
zyklen) werden so oft leichtfertig getroffen, da die vorliegende Information als zu
lang und schwer rezipierbar wahrgenommen und deshalb ignoriert wird. Vulnera-
ble Anwender:innen wie sehr junge Nutzer:innen oder Menschen mit kognitiven
Beeinträchtigungen können häufig keine bewusste, reflektierte Einwilligung in die
Nutzung ihrer Daten geben. Ältere Nutzer:innen hingegen lehnen die Nutzung
ab, weil sie nicht nachvollziehen können, wie welche personenbezogenen Daten
über sie erfasst werden und welche Konsequenzen dies für sie haben kann oder
übertragen die Entscheidung dafür bei der Einrichtung der Systeme jüngeren,
Technik-affineren Familienmitgliedern.

2.3 Ziele des Projekts InviDas

Das vom Bundesministerium für Bildung und Forschung (BMBF) geförderte
Projekt InviDas (Interaktive, visuelle Datenräume zur souveränen, datenschutz-
rechtlichen Entscheidungsfindung) möchte die individuelle Souveränität im digi-
talen Kontext durch interaktive Datenvisualisierungen persönlicher Gesundheits-
daten und datenschutzrechtlicher Informationen fördern. Derzeit liegen keine Er-
kenntnisse dazu vor, auf welcher Basis die Entscheidung zur Nutzung digitaler
Endgeräte für ein aktiveres und gesünderes Leben getroffen wird, welche Kompe-
tenzen und persönlichen Eigenschaften die Voraussetzung einer bewussten und
zielführenden Entscheidung sind und wer die benötigten Kompetenzen wo und
in welcher Form erwirbt. Um einer Spaltung in Menschen, die das Potenzial von
gesundheitsfördernden digitalen Anwendungen nutzen, und weniger digital affine

11 https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-
per-fitnesstracker/48.932.295. Letzter Zugriff: 23.10.2020

https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-per-fitnesstracker/48.932.295
https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-per-fitnesstracker/48.932.295
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Menschen, die davon nicht profitieren können entgegenzuwirken, bedarf es der
partizipativen Entwicklung von Konzepten, die allen potenziell Interessierten im
Hinblick auf die Nutzung von digitalen Gesundheitssystemen und Endgeräten
eine kontextbewusste Entscheidung ermöglicht.

Im Spannungsfeld zwischen verweigerndem Technikpessimismus und unre-
flektierter Datenfreigabe gibt es Innovationsraum für eine nutzergerechte Ge-
staltung der Mensch-Technik Interaktion mithilfe von interaktiver Datenvisuali-
sierungen, die Potenzial für eine gemeinwohlorientierten Technikentwicklung eu-
ropäischer Prägung birgt. Es gibt bereits Ideen, Einverständniserklärungen und
Datennutzungserklärungen mit statischen Icons zu bebildern12, um diese bes-
ser verständlich zu machen. Das Projekt InviDas geht einen Schritt weiter und
erforscht interaktive und visuelle Datenräume, um Einverständniserklärungen
und Datennutzungserklärungen verständlich und erlebbar zu machen. Interakti-
ve Visualisierungen sind in der Lage, komplexe Zusammenhänge durch grafische
Darstellungen der gesammelten Daten abzubilden. Bisher nicht sichtbare Zusam-
menhänge werden dadurch nachvollziehbar. Im konkreten Anwendungsfall der
Wearables soll unter Zuhilfenahme verschiedener nutzerzentrierter Datenvisua-
lisierungen auf einen Blick dargestellt werden, wie umfangreich ein Datenprofil
der Tragenden ist, welche Rückschlüsse beispielsweise auf Krankheiten gezogen
werden können und welche Akteurinnen und Akteure auf welche Daten zugreifen
können. Bisher existieren solche Nutzerprofil-Repräsentationen nur in nüchterner
Textform, was die Verständlichkeit einschränkt und Interaktionsmöglichkeiten
begrenzt. Rechtliche Informationen und Folgenabschätzung sind hierbei bisher
noch nicht realisiert worden. Dazu werden innerhalb des Projektes rechtliche und
ethische Parameter definiert und für die Nutzenden abgebildet, um ihnen eine
bessere Entscheidungsgrundlage für souveränes digitales Handeln zu geben.

Das InviDas-Projekt entwickelt eine digitale Plattform, über die personenbe-
zogene Daten sowie die datenschutzrechtlichen Implikationen ihrer Weitergabe
und Verarbeitung verständlicher gestaltet werden. Menschen unterschiedlicher
Technikgenerationen und Altersgruppen soll geholfen werden, abstrakte tech-
nische und rechtliche Zusammenhänge zu verstehen und folglich bewusste und
reflektierte Entscheidungen zu treffen. Visuelles, interaktives Erleben der bisher
unsichtbaren digitalen Prozesse soll das Technikverständnis, -vertrauen und die
Souveränität digital-rechtlicher Entscheidungsfindungen verbessern. Dies wird
durch einen visuellen spielerischen Zugang erreicht, der auf Nutzer:innenbedarfen
basiert. Die Erkenntnisse und Instrumente aus InviDas sollen einer breiten Öf-
fentlichkeit zur Verfügung stehen, den gesellschaftlichen Diskurs über digitale
Souveränität bei Gesundheitsdaten voranbringen und mit Hinblick auf Über-
tragbarkeit und Generalisierbarkeit gesamtgesellschaftlich verwertet werden.

Zusammengefasst konzentriert sich das Projekt InviDas somit auf drei Ziele:

Z1) die Erforschung geeigneter Mechanismen zur Verbesserung der Übersicht
über bzw. der Kontrolle über die Weitergabe der eigenen Daten bei der
Nutzung von Wearables,

12 https://netzpolitik.org/2007/iconset-fuer-datenschutzerklaerungen/.
Letzter Zugriff: 23.10.2020

https://netzpolitik.org/2007/iconset-fuer-datenschutzerklaerungen/
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Z2) das Entwickeln von Lösungen zum besseren Verständnis für und den Ver-
gleich von Datenschutzerklärungen sowie

Z3) Lösungen zum Aufbau von digitaler Kompetenz zur Ermöglichung von re-
flektierten Nutzungsentscheidungen.

3 Analyse bestehender Datenschutzerklärungen

Um ein besseres Verständnis über die aktuelle Darstellung der Datenschutzer-
kärungen zu bekommen, haben wir für Deutschland geltende Datenschutzerklä-
rungen namhafter Hersteller der meist verkauften Wearables (in alphabetischer
Reihenfolge: Apple, FitBit, Fossil, Garmin, Huawei Samsung und Xiaomi) ana-
lysiert und hinsichtlich der enthaltenen Datenschutzkonzepte untersucht. Diese
Analyse spiegelt jedoch nicht die Gesamtheit der Datenverarbeitung wider, weil
Nutzer:innen während der Verwendung der Wearables der Verarbeitung weiterer
Daten einwilligen können. Dies kann zum Beispiel geführt durch die Benutzer-
schnittstelle in der Menüführung oder durch die Anbindung an Drittanbieter-
Software oder eine Companion App geschehen. Solche Entscheidungen sind nicht
notwendigerweise Teil der Datenschutzerklärung.

Datenschutzerklärungen geben Auskunft über die Datenart der verarbeiteten
Daten. Diese ist allerdings häufig nur exemplarisch angegeben und variiert in der
Abstraktion. So werden Aussagen etwa teils im Bezug auf personenbezogene Da-
ten getroffen und teils deutlich konkreter, zum Beispiel über das Geburtsdatum.
Eine geeignete Darstellung und Kategorisierung der verschiedenen Datenarten
stellt eine Herausforderung für das InviDas Projekt dar.

Die Datenverarbeitungsform bestimmt, was mit den erfassten Daten geschieht
(siehe DSGVO Artikel 4(2)). Häufig erwähnte Formen der Datenverarbeitung in
Datenschutzerklärungen beinhalten das Erheben, Verändern, Speichern, Weiter-
geben, und Löschen von Daten.

Die meisten Aussagen innerhalb von Datenschutzerklärungen werden über
Daten getroffen, deren "Dateneigentümer" (wir verwenden der Verständlichkeit
halber diesen Begriff wenngleich es ihn im juristischen Sinn nicht gibt) die jewei-
ligen Nutzer:innen sind. In einigen Ausnahmen werden aber auch Aussagen über
Daten von dritten Personen, wie etwa durch freigegebene Kontakte getroffen.

Daten können aus verschiedenen Datenquellen erfasst werden. So kann etwa
die manuelle Dateneingabe, die z.B. häufig für die Erfassung von Alter und
Geschlecht verwendet wird, von der automatischen Erfassung von Daten über
Sensoren (z.B. Position via GPS) unterschieden werden. Weiterhin gibt es Daten,
die aus anderen (Roh-)Daten abgeleitet werden.

Der Datenempfänger ist meist das Unternehmen, welches Hersteller des Wea-
rables ist oder wird als „Drittanbieter“ angegeben. In einigen Fällen, zum Beispiel
bei der Realisierung von Coaching Services, können auch andere Nutzer:innen
bzw. andere Rollen von Nutzer:innen Datenempfänger sein.

Der Verarbeitungszweck begründet, warum Daten verarbeitet werden. Das
„berechtigte Interesse“ stellt hierbei die Rechtsgrundlage für die Datenverarbei-
tung Sinne der DSGVO dar. Ausprägungen hiervon sind etwa die Notwendigkeit
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zur Erbringung einer Dienstleistung oder zur Realisierung einer Funktion. Da-
ten können aber auch z.B. für Marktforschung, dem Erstellen von Nutzerprofilen,
oder zur Einhaltung von gesetzlichen Vorschriften verarbeitet werden.

In manchen Fällen gibt es eine Nutzungsentscheidung, die Nutzer:innen über
die Verarbeitung der Daten treffen können. Wenn es eine Entscheidung gibt,
basiert diese meist entweder auf dem Opt-In oder Opt-Out Prinzip. Opt-In ist
zum Beispiel eine Funktion oder ein Dienst, der von Nutzer:innen aktiviert wer-
den kann und durch den dann Daten verarbeitet werden. Dementgegen steht
das Opt-Out für das Widerrufen einer Einerständniserklärung der Datenverar-
beitung durch Nutzer, zum Beispiel durch das Deaktivieren einer Funktion oder
das Abmelden aus Emailverteilern.

Datenschutzerklärungen enthalten unterschiedliche Aussagen zu den Daten-
schutzmaßnahmen, die das Unternehmen trifft. Zum Beispiel versprechen einige
Anbieter, dass physische und technische Schutzmaßnahmen getroffen wurden,
dass Daten verschlüsselt übertragen werden, oder dass Daten auf Servern inner-
halb der EU gespeichert werden.

Die Datenaufbewahrungsdauer, sofern sie angegeben ist, bestimmt die Län-
ge des Zeitraums zwischen Datenerfassung und -löschung. Häufig wird erwähnt,
dass Daten nur so lange aufbewahrt werden, wie es für die Erfüllung von ge-
setzlichen Vorgaben erforderlich ist. In manchen Fällen werden Daten allerdings
auch aufbewahrt, bis Nutzer:innen ihren Account explizit löschen.

Als Rechtsgrundlage für die Verarbeitung von Daten werden Buchstaben aus
Artikel 6(1) der DSGVO herangezogen.

Abb. 1. Typische Konstellation von Datenverarbeitungsorten für Wearable-
Anwendungen.

Insgesamt sind die Aussagen über die Datenverarbeitung in Datenschutz-
erklärungen häufig generell formuliert und beinhalten selten Zusammenhänge
zwischen oben genannten Kategorien. So ist im Allgemeinen etwa nicht nachvoll-
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ziehbar, für welche verschiedenen Zwecke jede Art von erhobenen Daten (z.B.
Herzfrequenz) verwendet werden, an wen sie weitergegeben werden können, und
wo sie verarbeitet werden. Zudem ist im Allgemeinen nicht nachvollziehbar, ob
für eine konkrete Datenart z.B. die auf einem Fitness Armband ermittelte Herz-
frequenz lokal auf dem Armband gespeichert, zu einem Mobiltelefon übertragen,
oder auf einem Server hinterlegt wird. Somit ist aktuell in Datenschutzerklärun-
gen nicht gut nachvollziehbar, welche Daten an welche beteiligten Orten, wie in
Abbildung 1 dargestellt, verarbeitet werden. Dies sind jedoch Informationen, die
sich Nutzer:innen erwarten würden.

4 Be- und ergreifbarer Datenschutz

Aktuelle und zukünftige Nutzer:innen von Wearables können durch die in Invi-
Das entwickelte Plattform mit unterschiedlichen Hilfestellungen bei der Entschei-
dungsfindung unterstützt werden: Übersichtliche Darstellungen von gesammel-
ten Fitnessdaten ermöglichen den Vergleich unterschiedlicher Anbieter, textuelle
Datenschutzrichtlinien werden zu einem interaktiven, visuellen Raum umgewan-
delt um sie verständlich zu machen und Auswirkungen von Datenschutzpräfe-
renzen werden in einem virtuellen „Escape Room“-Spiel erlebbar.

Zunächst erhalten die Nutzer in der Komponente myDataCockpit (Ziel Z1)
einen Überblick über die von Wearables gesammelten Daten. In diesem Zusam-
menhang verwenden wir einen modell-basierten Software-Engineering-Ansatz
mit Code-Generierung [16], um die Plattform zu schaffen. Die Plattform wird so-
wohl personenbezogene Daten, Kontextinformationen [25] als auch datenschutz-
rechtliche Metadaten verarbeiten und sich insbesondere auf die Frage konzen-
trieren, welche Daten mit wem und zu welchem Zweck ausgetauscht werden [24].
So soll den Nutzer:innen auch ermöglicht werden rückwirkend den Weg nachzu-
vollziehen, den ihre Daten im Verlauf der Verarbeitung durch andere Parteien
genommen haben. Zu diesem Zweck wird ein geeignetes Metamodell erstellt und
für die Generierung der Plattform verwendet, das aus einem Backend mit Daten-
speicherung, einem Anwendungskern, einer Sicherheitsinfrastruktur und einem
modernen visuellen Frontend besteht. Aufgrund des modell-basierten Entwick-
lungsansatzes können iterativ neue Daten und Metadaten eingebunden werden.

myDataCockpit kann entweder mit persönlichen Daten, die über ein Weara-
ble gesammelt wurden, oder mit vordefinierten Daten von beispielhaften Nut-
zer:innen verwendet werden. Diese beispielhaften Nutzer sollten verschiedene
Nutzer:innengruppen repräsentieren, z.B. ältere Menschen, die das Wearable zur
Verfolgung ihrer täglichen Schritte verwenden, oder Marathonläufer, die sich auf
einen Wettkampf vorbereiten. Welche Nutzer:innengruppen von Relevanz sind,
bedarf weiterer Untersuchungen. Eine erste Grundlage bieten hierbei die Nut-
zer:innengruppen des D21-Index [1].

Abbildung 2 zeigt eine mögliche Visualisierung von Datenverarbeitungsorten.
Wählt man einen bestimmten Datensatz aus, wie z. B. die Herzfrequenz, so erhält
man Informationen über (1) die Sensorik zur Erfassung, (2) die Speicherung und
Verarbeitung in den unterschiedlichen Komponenten (Fitnesstracker, zugehöri-
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ge lokale Fitness-App am Smartphone, Server des Anbieters, Drittanwendungen)
oder (3) die simulierten Datenübermittlungen zwischen den Komponenten. Zur
leichteren Vergleichbarkeit von unterschiedlichen Anbietern könnten deren Da-
tenverarbeitungsorte auch gegenübergestellt werden.

Abb. 2. Beispielhafte Anzeige: Graphische und tabellarische Darstellung von Verar-
beitungsorten, Sensoren und Vergleich von Anbietern.

myDataSim ermöglicht es den Nutzern, die Konsequenzen für die Akzeptanz
von Datenschutzrichtlinien verschiedener Anbieter (Ziel Z2 und Z3) anhand von
Visualisierungen verschiedener Datenschutzrichtlinien sowie von Gamifizierungs-
konzepten zu verstehen. Textuelle Datenschutzrichtlinien werden zu einem inter-
aktiven, visuellen Raum, in dem das eigene Datenprofil in ein sich veränderndes
physisches Objekt transformiert wird. Diese Räume werden speziell an die ver-
schiedenen Nutzer:innengruppen angepasst, z.B. jüngere oder ältere, erfahrene
oder unerfahrene, skeptische, gelegentliche oder leidenschaftliche Nutzer:innen.

Ein virtuelles „Escape-Room“-Spiel ermöglicht es den Nutzer:innen die Aus-
wirkungen von Entscheidungen zu erfahren, die sich auf die Verwendung ihrer
Daten beziehen (Ziel Z3). Jede Entscheidung in einer Datenschutzrichtlinie ist
mit einem Rätsel oder einem Satz ähnlicher Rätsel verbunden z.B. die Auswahl
„Weitergabe der GPS Daten“ mit einem Rätsel verbunden, das auf Basis solcher
GPS Informationen raten lässt, wo eine Beispielperson wohnt bzw. wo sich die
Person oft aufhält. Im „Escape-Room“ müssen mehrere Rätsel gelöst werden, um
den Raum verlassen zu können - was von den Entscheidungen der Nutzer:innen
in Bezug zu deren Daten abhängt. Alle getroffenen Entscheidungen werden auf
einer Skala bewertet. Diese Skala ist mit einer anderen „Welt“ verbunden, in der
die Nutzer:innen den „Escape-Room“ verlassen können. Unterschiedliche Ent-
scheidungen über die gemeinsame Nutzung tragbarer Daten wirken sich also auf
die Welt aus, in die die Nutzer:innen den „Escape-Room“ verlassen. Abbildung 3
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zeigt diese Grundidee für das virtuelle „Escape-Room“-Spiel. Durch diese Form
der Gamifizierung [19] können die Nutzer:innen trainieren, wie sie die Auswir-
kungen auf ihre Daten beeinflussen, z. B. wie sie sie vor Manipulation schützen
können, und so auf spielerische Weise ihre digitale Souveränität entwickeln und
verbessern können.

Abb. 3. Konzept des Escape-Room Spiels.

myDataCockpit und myDataSim können unabhängig voneinander eingesetzt
werden und ermöglichen (a) den Vergleich verschiedener Produkte hinsichtlich
ihrer Datenschutzrichtlinien für InteressentInnen und (b) das bessere Verständnis
für Datenschutzerklärungen an Hand eigener Daten. Wir gehen davon aus, dass
eine adäquate Vergleichsmöglichkeit eine wichtige Voraussetzung darstellt, um
langfristig einen Wettbewerb um datenschutzfreundlichere Produkte zwischen
den Herstellern von Wearables voran zu treiben.

5 Verwandte Arbeiten zur Visualisierung der
individuellen digitalen Souveränität

Im Prinzip können sich die Nutzer:innen digitaler Dienste und Technologien
derzeit über Datenschutzerklärungen informieren, um zu verstehen, was mit den
Daten geschehen ist. In der Praxis kommt das jedoch nicht sehr oft vor. In
der Regel akzeptieren die Nutzer:innen ihre Vereinbarungen, ohne sie durchzu-
lesen [12,29]. Eine geeignete Visualisierung und strukturierte Präsentation kann
ein Schlüsselfaktor zur Verbesserung dieser [3,30] sein. Daher erörtern wir in die-
sem Abschnitt verwandte Arbeiten zur Visualisierung von Rechtsinformationen
sowie zur Visualisierung von Datenschutzmaßnahmen im Allgemeinen. Daran
schließt sich eine Skizze von Ideen an, die im Rahmen des InviDas-Projekts ent-
wickelt wurden, wie neuartige und greifbare Wege zur Visualisierung der Nut-
zung von (Gesundheits-)Daten, insbesondere von Wearables, geschaffen werden
können.
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5.1 Visualisierung von Rechtlichen Informationen

Im Bereich des Rechts und der Rechtsprechung [3] sind textliche Informations-
darstellungen vorherrschend. Rechtsvisualisierungen und bildliche Darstellungen
von Rechtsinformationen sollen, da sie oft mühsam zu verstehen sind, die Kom-
munikation zwischen Fachleuten und Laien verbessern, um Kommunikationsfeh-
ler zu vermeiden [30]. Obwohl es kein allgemeines Modell für die Visualisierung
von Rechtsdaten gibt, machen bildliche Darstellungen von Rechtsinformationen
bestimmte rechtliche Aspekte besser verständlich. Mögliche Rechtsbegriffe, die
mit Hilfe von Visualisierungen veranschaulicht werden können, sind z.B. Ge-
richtsverfahren, Rechtsquellen und Rechtsnormen oder juristische Personen wie
Kaufverträge [37,22,9]. Typische Visualisierungstypen, die in diesem Zusammen-
hang verwendet werden, sind Flussdiagramme, Prozessmodelle, Comics und Me-
tamodelle [17,31]. Wichtige Kriterien, die berücksichtigt werden müssen, sind
u. a. die logische Abfolge von Rechtsprozessen, die Einhaltung der Rechtsord-
nung, die Angemessenheit, die Erkennbarkeit sowie die Verbindung zwischen
Text und Bild [37]. Insbesondere letzteres ist von zentraler Bedeutung, da ju-
ristische Visualisierungen in der Regel in hybrider Form auftreten, d. h. Text
und Bild erscheinen kombiniert, um die Wirksamkeit der Kommunikation zu
erhöhen [3]. Ein iterativer Gestaltungsprozess für eine Visualisierung in einem
rechtlichen Kontext umfasst vier Aspekte: (1) die Identifizierung von Nutzer-
bedürfnissen durch Beobachtung und Einfühlungsvermögen; (2) eine Definition
der Projektziele durch Kommunikation, Visualisierung und Prototyperstellung;
(3) eine effektive Sprache durch vereinfachte Kommunikation; (4) Anpassung
an Zielgruppen mit multiplen Bedürfnissen durch visuellen Diskurs und Unter-
stützung rechtlicher Funktionen durch einen optimalen Mix aus Sprache und
Grafik [3,31]. Lettieri et al. entwickelten die Webanwendung „Knowlex“ zur Vi-
sualisierung von Recherchen und zur Analyse juristischer Dokumente aus ver-
schiedenen Quellen [22]. Die Ergebnisse der Studie (n=13) zeigten, dass die auf
einem grafischen Ansatz basierende Unterstützung die Nutzer:innen in die Lage
versetzt, ihre Aufgaben schneller und effektiver zu erledigen. Darüber hinaus
waren die persönliche Einstellung und der persönliche Nutzen wichtige Fakto-
ren, um die Akzeptanz der Software zu erhöhen. Darüber hinaus stellten Burk-
hardt und Nazemi in einer Studie, die auf einer juristischen Konzeptontologie [7]
basierte, einen Norm-Grafik-Visualisierungsansatz vor. Durch die enge Zusam-
menarbeit mit Nutzer:innen sowie Rechtsexperten erhielt die Einführung des
Rahmenkonzepts konstruktives Feedback und sogar positive Rückmeldungen in
Bezug auf Produktivität und Nutzen. Die empirische Evaluation dieses Ansatzes
bleibt jedoch eine große Herausforderung.

5.2 Visualisierung von Persönlichen Informationen

Die Visualisierung von Sicherheitsdaten spielt in vielen Bereichen der Infor-
mationssicherheit eine Rolle, wie z.B. Sicherheitsmetriken, Sicherheitsüberwa-
chung, Erkennung von Anomalien, Forensik und Malware-Analyse. Informati-
onswissenschaft, maschinelles Lernen und explorative Datenanalyse untersuchen
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auch die Visualisierung von Sicherheitsdaten [2]. Ein Teilbereich der Visuali-
sierung von Sicherheitsdaten ist die Visualisierung von Daten im Kontext der
Cybersicherheit [27], die aufgrund der steigenden Zahl von Angriffen besondere
Aufmerksamkeit erfährt [27,33]. Hier werden Daten für die Logdaten-Analyse,
Port-Scans und Schwachstellenbewertung durch Visualisierungstypen wie Koor-
dinatensysteme und Baumstrukturen [8] verständlicher. Fan et al. [13] schla-
gen ein Echtzeit-Netzwerksicherheitssystem vor, das unbeaufsichtigtes Lernen
und Visualisierungstechnologie kombiniert, Netzwerk-Verhaltensmuster identi-
fiziert und ein Visualisierungsmodul zur interaktiven Modellanpassung bereit-
stellt. Analyst:innen können mehrere Ansichten verwenden, um Erkennungser-
gebnisse schnell zu bewerten und Modelle anzupassen, um die Genauigkeit zu
erhöhen [13].

Darüber hinaus gibt es Ansätze für die Visualisierung von datenschutzbezo-
genen Daten für Nutzer:innen, die oft als Transparenzverbessernde Tools (engl.
Transparency Enhancing Tools, TETs) bezeichnet werden [26]. So entwickelten
Kolter et al. z. B. eine Web-Browser-Erweiterung für die Visualisierung früherer
Offenlegungen persönlicher Nutzerdaten, dargestellt in graphenbasierten Ansich-
ten [20]. Bier et al. haben ein Privacy Dashboard entwickelt, das persönliche Da-
ten entlang von Informationsflüssen visualisiert [5]. Van Kleek et al. visualisieren
das Profil einer Person auf der Grundlage der Dauer ihrer App-Nutzung als navi-
gierbare, gestapelte Balkendiagramme und von welchen Host-Server-Standorten
diese Apps betrieben werden auf einer Weltkarte [35]. Kelley et al. [18] ent-
wickelten ein Label ähnlich der Nährwertkennzeichnung auf Lebensmitteln um
Datenschutzaspekte zu vermitteln. Emami-Naeini et al. [10] verfolgen einen ähn-
lichen Ansatz für ein IoT-Security-und-Privacy-Label.

6 Zusammenfassung und Ausblick

Die vielfältigen Herausforderungen und Spannungsfelder, die in diesem Projekt
bearbeitet werden, erfordern einen inter- oder transdisziplinären Ansatz, um die
sozio-technischen Systeme und Zusammenhänge in all ihren sozialen, rechtlichen
und technischen Aspekten adäquat modellieren und interpretieren zu können.
Mit einem entsprechend vielfältigen Methodenrepertoire, wie es vom Konsortium
vertreten und in dieser Publikation diskutiert wird, ist es möglich, die vielfälti-
gen Wechselwirkungen und Zusammenhänge bei der Entwicklung einer digitalen
Plattform zu berücksichtigen, die visuelle, interaktive Erfahrungen ermöglicht,
um den Nutzer:innen das Verständnis des Datenschutzes zu erleichtern.

Die Ziele, die hier verfolgt werden, wie Nutzerzentriertheit, technische In-
novation, wirtschaftliche Konnektivität, digitale Politikreflexion, kontinuierliche
ethische, soziale und rechtliche Analyse, sind so vielfältig wie die dafür erfor-
derlichen Disziplinen. So müssen nicht nur die sozialen und rechtlichen Heraus-
forderungen angegangen werden, sondern auch die Art und Weise, wie die Vi-
sualisierung rechtlicher Informationen oder von Informationen zum Schutz der
Privatsphäre technisch umgesetzt wird, bedarf weiterer Forschung, denn nur ei-
ne effiziente methodologische und werkzeuggestützte Unterstützung wird es vie-
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len Entwicklern soziotechnischer Systeme ermöglichen, ähnliche Visualisierungen
einzubauen. Die Verwendung geeigneter Modelle der Visualisierungstechnik so-
wie der visualisierten rechtlichen oder datenschutzrechtlichen Datenstrukturen
und ihrer konkreten Daten wird ein Schlüssel zur Bewältigung solcher Entwick-
lungsherausforderungen sein.

Vielen bisher praktizierten sozio-technischen Lösungen mangelt es an Zu-
gänglichkeit für die komplexen Entscheidungsprozesse und die Abschätzung der
Auswirkungen auf die einzelne Person und schließt damit viele Menschen davon
aus, reflektierte Entscheidungen über die Nutzung und Verarbeitung ihrer per-
sönlichen Daten treffen zu können. Die in diesem Beitrag vorgestellten ersten
Ideen und Konzepte leisten einen methodischen und operationellen Beitrag zur
Verringerung dieser digitalen Kluft im Kontext Wearables. Aufgrund der zuneh-
menden Verbreitung von tragbaren Sport- und Gesundheitstechnologien, aber
auch in der Fertigung und Produktion, ist davon auszugehen, dass die Nachfrage
in Zukunft steigen und immer mehr Menschen betreffen wird. Aufgrund des inte-
grierten Ansatzes werden die Ergebnisse eine Verallgemeinerung auf andere An-
wendungsbereiche ermöglichen, so dass in Zukunft auch die Nutzer:innen anderer
Technologien und Dienstleistungen von mehr Transparenz und digitaler Souve-
ränität profitieren werden. Darüber hinaus werden die technologisch-technischen
Projektergebnisse in allen vertretenen Disziplinen in die wissenschaftliche For-
schung einfließen und stellen dank des hohen Innovationsgrades einen wichtigen
Beitrag zum Diskurs dar. Letztlich soll damit ein Weg zwischen Technologiepes-
simismus und reflexionsfreiem Datenaustausch eröffnet werden, der den Raum
für Innovationen für benutzerfreundliches Design weiter öffnet.
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